wat willen internetcriminelen van jou?

- Internetcriminelen zijn op zoek naar persoonlijke informatie en geld. Ze kunnen
daarmee op internet doen alsof ze jou zijn, en dan in jouw naam mensen lastigvallen of
dingen kopen. Of jou chanteren. Het levert ze altijd geld op.

- Ze sturen gevaarlijke programmaatjes. Die programma’s zitten verstopt in reclame
voor iets dat je heel graag wilt hebben, of in linkjes in een e-mail. Door te klikken op een
‘foute’ link of pop-up, kun je per ongeluk programmaatjes downloaden, zonder dat je het
merkt. Daarmee kan je computer onbruikbaar worden en je kunt al je bestanden (en die van
je ouders) kwijtraken. Minecraft weg, YouTube geblokkeerd... De criminelen vragen veel geld
om je computer weer bruikbaar te maken. Dat lukt niet altijd, ook niet als je betaalt. Soms
kunnen criminelen zelfs online in de bankrekening van je ouders komen, en al hun geld
opnemen.

Tips:
[
- Gebruik nooit je echte naam als je online games speelt

- Geef ook geen persoonlijke gegevens aan medespelers, zoals je telefoonnummer, de
naam van je school of je adres. Je weet tenslotte niet met wie je praat. Ook op straat
zou je dat niet doen bij een vreemde!

- Zet geen foto’s van jezelf online

- Klik nooit op een link in een e-mailtje, of op een pop-up of banner
- Vul nooit ergens je e-mailadres in

- Ga niet in op een contactverzoek van iemand die je niet kent

- Zorg voor een goede virusscanner op je computer en werk regelmatig updates bij, of
laat dit je ouders doen

Zorg dat internetten leuk blijft: denk na voordat je klikt!
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